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Siglas e Abreviaturas

AA — Risco Area Assistencial

ACES - Agrupamento de Centros de Salude

BO — Bloco Operatério

CA — Conselho de Administragao

CCP —Risco de Compras e Contratagdo Publica

CL —Risco Legal e Compliance

EPD — Encarregado de Protecdo de Dados

EXI —Risco de Existéncias

FIN — Risco Financeiro

GCRP —Gabinete do Cidadao e Relag¢des Publicas

GO - Risco de Governance

GQAC — Gabinete de Qualidade, Acreditacao e Certificacdo
IMO —Risco Imobilizado

MENAC — Mecanismo Nacional Anticorrup¢ao

PPR — Plano de Prevencao de Riscos Gestao, incluindo os riscos de corrupcao e infracdes conexas
RAI — Responsavel de Acesso a Informagdo

RGPC — Regime Geral de Prevengdo da Corrupcdo
RH —Risco de Recursos Humanos

SAl — Servico de Auditoria Interna

SAJC — Servico de Apoio Juridico e Contencioso

SC — Servico de Compras

SF — Servico Farmacéutico

SGDA — Servigo de Gestdo de Doentes e Arquivo
SGF — Servico de Gestdo Financeira

SGRH — Servico de Gestao de Recursos Humanos

SIE — Servico de Instalaces e Equipamentos

SLI — Servigo de Logistica e Imobilizado

SSTI — Servico de Sistemas e Tecnologias de Informacao
STl — Risco dos Sistemas de Tecnologia e Informacao
SVT — Servico de Vigilancia e Transportes

UG MCDT’s — Unidade de Gestao de MCDT’s

ULGA — Unidade Local de Gestdo de Acesso

ULSEDV - Unidade Local de Saude de Entre o Douro e Vouga, E.P.E.
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Sumario Executivo

O Plano de Prevencao de Riscos de Gestao, incluindo Riscos de Corrupcao e Infragdes Conexas em vigor foi
atualizado em 2023, fruto do compromisso ético e transversal dos varios intervenientes nos procedimentos,
os dirigentes maximos, dirigentes de nivel superior e intermédios e colaboradores da instituicdo,
estabelecendo-se um conjunto de principios fundamentais de relacionamento, de acordo com as orientacgdes

estabelecidas na Estratégia Nacional Anticorrupg¢do 2020-2024.

No sentido de efetuar a avaliacdo anual foram enviados pedidos de informacdo as diversas unidades
organicas intervenientes, com base nas matrizes de risco previamente definidas, onde estdo identificados 67

riscos e 153 medidas preventivas.

Relativamente as medidas preventivas, foi possivel concluir que, das 153 medidas previstas, 128 (83,7%)
estdo implementadas, 24 (15,7%) estdo em curso, sendo que apenas 1 (0,7%) ndo se encontra iniciada.

A taxa de implementacdo global é elevada, destacando-se a drea Financeira, que evidencia uma taxa de
implementagdo de 100%, e as dareas Assistencial, Existéncias e Legal/Compliance, com grau de
implementacdo superior a 90%. Estes resultados sdo o reflexo dos esforgos desenvolvidos pela instituicdo no

sentido de mitigar riscos identificados.

Em conformidade com a alteragdo na estrutura organica ocorrida em 2024, encontra-se em revisdo o PPR,

por forma a refletir novos riscos identificados, bem como medidas preventivas ou corretivas a implementar.

Rua Dr. Candido de Pinho 4520-211 Santa Maria da Feira
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1. Enquadramento

Em cumprimento do Decreto-Lei n.2 109-E/2021 de 9 de dezembro, que criou o Mecanismo Nacional
Anticorrupcdo e estabelece o Regime Geral de Prevencdo da Corrupgdo, deverd ser elaborado, no més de
abril, um relatério de avaliagdo anual do Plano de Prevenc¢do de Riscos de Gestdo, incluindo Riscos de

Corrupcao e InfragGes Conexas (PPR).

O Decreto-Lei n. 2102/2023, de 7 de novembro, alterado pelo Decreto-Lei n.2 54/2024 de 6 de setembro,
criou a Unidade Local de Saude de Entre Douro e Vouga E.P.E. (ULSEDV), procedendo a integra¢do do Centro
Hospitalar de Entre o Douro e Vouga, E. P. E. (CHEDV), os Agrupamentos de Centros de Saude (ACES) de Entre
Douro e Vouga | — Feira e Arouca e Entre Douro e Vouga Il — Aveiro Norte em 1 de janeiro de 2024 e, desde
01 de outubro de 2024, o Hospital Dr. Francisco Zagalo e as unidades de Cuidados de Saude Primarios(CSP)

de Ovar.

A presente andlise pretende identificar o grau de cumprimento das medidas preventivas previamente
definidas e contribuirda para identificar situacdes a rever neste contexto, concorrendo para o

desenvolvimento da revisdo em curso do PPR.
2. Metodologia

A gestdo de riscos esta vinculada aos objetivos estratégicos, operacionais e de reporte, articulada com os

fatores potenciadores do risco, quer internos, quer externos.

No PPR foram identificadas as dreas que evidenciam maior exposi¢cdo ao risco de gestdo, corrupgdo e
infracOes conexas, bem como conflitos de interesses, tendo sido definidas medidas preventivas para sua

mitigacdo, minimizando o impacto que tais eventos possam ter na prossecucao dos objetivos institucionais.

Em conformidade com o estabelecido no PPR, a monitorizacao foi efetuada pelo SAl e incluiu a utilizacdo de
um questiondrio, remetido por correio eletrénico aos diversos responsaveis pelas dreas de risco identificadas

no referido plano.

Apdbs a devolucdo dos questiondrios, foi efetuado o tratamento da informacdo, com a compilacdo das
respostas, sendo posteriormente elaborado o presente relatério. Importa referir que os inputs deste

documento sdo da responsabilidade dos diversos responsaveis identificados no PPR.

Rua Dr. Candido de Pinho 4520-211 Santa Maria da Feira
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3. Limitagao de ambito

Apesar da prévia existéncia de Planos de Gestdo de Risco ao nivel dos ACES Entre Douro e Vouga | e I,
integrados a 1 de janeiro de 2024, bem como do Hospital Dr. Francisco Zagalo-Ovar, integrado a 1 de outubro
de 2024, ndo é pertinente uma andlise a uma realidade que atualmente se encontra sob a algada de

diferentes responsaveis, enquadrados em unidades organicas distintas.

Desta forma, a presente analise debrucou-se apenas sobre a execucdo de medidas previstas no PPR aprovado

em 2023 — Plano de Prevencao de Riscos de Gestao, incluindo Riscos de Corrupcao e Infracdes Conexas.

4. Programa de cumprimento normativo

De acordo com o definido no Decreto-Lei n.2 109-E/2021, as entidades devem adotar e implementar um
programa de cumprimento normativo que contenha um Plano de Prevencdao de Riscos de Corrupcgdo e
InfracGes Conexas (PPRCIC), um Cddigo de Conduta, um Programa de Formagdo e Comunica¢do e um Canal

de Dendlncias.

Como entidade abrangida pelo Regime Geral da Prevencdo da Corrupgao, a ULSEDV promoveu a divulgacdo
e dinamizacdo da temdtica, além do PPR, através dos seguintes elementos:

=>Cédigo de Etica e de Conduta — A revisio do Cédigo de Etica e de Conduta, aprovada em janeiro de 2025,
encontra-se disponivel no site externo e na intranet, tendo sido igualmente divulgada por email. Este
documento constitui um compromisso de principios, valores e regras de atuagdo essenciais, com o que se
pretende assegurar os direitos e garantias dos cidadaos e que deve orientar e inspirar o comportamento de

todos os trabalhadores, alcancando assim o reconhecimento do servigo publico que presta a comunidade.

=>Programa de Formagdo — A ULSEDV tem promovido acdes de formacio e sensibilizacdo sobre a tematica,

sob varias formas, tendo sido designadamente aprovado um plano para o ano de 2025, que engloba:

e  Participacdo nas sessoes de acolhimento de novos trabalhadores, apresentando os instrumentos
existentes na instituicao;

e  Moddulo dedicado ao RGPC, enquadrado numa acdo de formacdo mais alargada sobre integridade e
informacdo, a desenvolver quatro vezes no ano; e

e Disponibilizagdo de material informativo a todos os profissionais através de email, procurando dar a
conhecer a todos os profissionais os componentes do Programa de Cumprimento Normativo, bem como

onde os podem encontrar.

=>»Canal de Dentncias - O Canal de Denuncias foi implementado em 2023. Esta ferramenta de gestdo e de
comunicacdo de denuncias encontra-se funcional e tem permitido um adequado acompanhamento das

situagdes reportadas.
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5. Monitorizacao

Para efeito de monitorizacdo do PPR foi solicitado aos diversos responsdveis informagao sobre o grau de

implementacdo das medidas preventivas do risco identificadas no documento.

Foi igualmente solicitada uma descricdo sumaria da monitorizagdo/resultados obtidos e a justificacdo pela
ndo implementacdo da medida, bem como o prazo para implementacdo, no caso de medidas a implementar

ou em Ccurso.

Sdo apresentados os resultados da avaliacdo efetuada as varias areas de risco, com a descri¢do do risco
potencial, respetivo nivel de risco (3 - elevado, 2 - moderado, 1 - baixo), as medidas preventivas e o grau de

implementacdo da seguinte forma:
() Implementada
Em fase de implementacao
() N3do implementada

Nao foi possivel aferir o nivel de implementacado

6. Riscos e medidas preventivas

Foram identificados um total de 67 Riscos e definidas 153 Medidas Preventivas. De acordo com a classificacao
atribuida, numa perspetiva global, pode resumir-se as matrizes de risco quanto ao grau e nimero de medidas

previstas em cada drea:

Riscos Medidas

Baixo Moderado  Elevado Total Preventivas
Legal e Compliance 4 2 6 11
Governance 4 2 6 15
Compras e Contratacdo Publica 6 2 2 10 17
Area Assistencial 3 2 5 15
Existéncias 4 1 5 11
Imobilizado 1 3 1 5 13
Recursos Humanos 6 3 9 19
Financeiro 6 4 10 23
Sistemas de Tecnologiae Informacdo 2 3 6 11 29

Total

Fonte: Matrizes de Risco do PPR
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7. Analise do grau de implementac¢ao de medidas

Verifica-se que, das 153 medidas propostas, 83,7% se encontram implementadas e 15,7% em curso ou
parcialmente implementadas, evidenciando um elevado grau de comprometimento dos servicos na

prossecucao das medidas que permitem mitigar os riscos identificados.

Sistemas de Tecnologia e Informag¢do GGG
Financeiro I
Recursos Humanos GGG
Imobilizado I |
Existéncias I
Area Assistencial I
Compras e Contratagdo Publica [IIINNENEGEEEEEEEES
Governance I
Legal / Compliance I

0% 20% 40% 60% 80% 100%

B Implementada Em fase de implementagdo B N&o implementada

7.1. Implementagao das medidas por area

Legal / Compliance

O grau de implementagdo das medidas previstas no
sentido de mitigar os riscos identificados na area de
Legal/Compliance, evidencia a prioridade conferida a
= Implementada

estas matérias. Encontra-se em curso a elaboragdo de um

Em fase de
implementagdo

procedimento no sentido de uniformizar a documentacao

obrigatdria em processos de recrutamento.

Governance

Os servicos intervenientes encontram-se a trabalhar

= Implementada ativamente na implementacdo de solugdes que se

encontram numa fase avangada, evidenciando um
Em fase de

implementagdo elevado comprometimento no controlo dos riscos

identificados.
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Compras e Contratac3o PUblica Nesta area, encontram-se em curso medidas,

nomeadamente no ambito da atualizagdo de procedimentos

e instrugdes de trabalho, com previsdo de conclusdo até final

do primeiro semestre de 2025.

= Implementada

Em fase de
implementagdo

Area Assistencial

A drea assistencial evidencia um elevado grau de

implementacdo de mecanismos no sentido de dar
= Implementada X X .
resposta aos riscos identificados.

Em fase de
implementagdo

Existéncias

= Implementada
Na area de existéncias verifica-se um grau de

Em fase de

implementacdo implementacdo de 91% (10), revelando um elevado

controlo do risco nesta area.

Imobilizado . . . -
Relativamente a area de imobilizado, encontram-se
implementadas 61%(8) das medidas preventivas previstas
= Implementada . .
e em curso 31%(4). Ndo se encontra implementada a

Em fase de medida IMO_MO07 — Rastreio dos equipamentos através

implementacdo o
P ¢ de TAG’s por geolocalizagdo.

= Ndo implementada .
Entende-se relevante nesta fase a reavaliagdo desta

medida, numa analise custo beneficio.
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Recursos Humanos

A drea de recursos humanos tem em curso a

implementagdo de algumas ag¢oes, no sentido de adaptar
21% . ) .
» Implementada procedimentos e mecanismos de trabalho a nova
realidade da ULSEDV.
Em fase de
implementagdo

Financeiro

comprometimento dos envolvidos neste processo.

Encontram-se implementadas todas as medidas previstas
para a mitigacdo dos riscos identificados na 4drea
= Implementada \ ’ financeira, demonstrando um elevado grau de

Sistemas de Tecnologia de Informacgao

Encontram-se em fase de implementagdo algumas

medidas, a concretizar a breve prazo, que permitirdo

= Implementada . L L. . .
atualizar e otimizar as COhdI(}OGS existentes nesta area.

Em fase de
implementagdo
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8. Matrizes de Risco

8.1. Legal /Compliance

Referéncia do
Risco

Situagdo Potencial de Risco

ULs
ENTRE DOURO
EVOUGA

Risco Inerente
Referéncia da

medida

preventiva
risco

Relatdrio Anual PPR - 2024

Medidas de preventivas

Realizar a¢des de formagdo a dirigentes e chefias sobre gestdo

Servigo
Responsavel

Grau de
Implementagdo
4

LC_MoO1 de risco, fraude e corrupgdo, e possiveis consequéncias para os CA /SAI .
colaboradores do CHEDV
Violagdo dos principios, valores e
LC_RO1 normas, estabelecidos no ordenamento 1 1
juridico portugués Divulgagdo e disponibilizagdo a todos os colaboradores do
Cdédigo de Etica e de Conduta, através de email institucional,
LC_Mo02 180 de Efica e de Londuta, atrav mailinstitucional, CA/SAJC/SAI .
publicagdo no sitio da intra e internet e através do Manual de
Acolhimento
Implementagdo do sistema de comunicagdo de irregularidades e
. . . LC_Mo03 canal de denuncias, através do qual possam ser reportadas CA/ SAIC/SAI .
Favorecimento de interesses pessoais, . K R X
. . eventuais irregularidades e ou incumprimentos
familiares, de terceiros ou outros,
LC_R02 A 1 2
pondo em causa a transparéncia dos
procedimentos e das decisdes
Apresentacdo obrigatdria de "Declarac¢do de inexisténcia de
Lc_Mos  Presentasdo obrig: arac stenciade SC/SGRH
incompatibilidades", em conformidade com a legislagdo em vigor
Existéncia de Declaragdo escrita dos membros do CA em como
ndo existem situagdes passiveis de gerar conflito de interesses
LC_MO5 na atividade desenvolvida assim como em nenhum tipo de CA .
Existéncias de situaces de conflito de negdcio, nos termos do artigo 52.2 do Decreto - Lei n.2 133/2013,
Lc_Ro3 interesses 1 1 de 3 de outubro
Existéncia de Declaragdo escrita dos membros do CA em como
LC_ M0 _nao intervém n.as decisdes que envolvar~n 0s seu proprios ) cA
- interesses, designadamente na aprovagdo de despesas por sim
realizadas, conforme determinado no art.2 51 do DL 133/2013
Atitudes contra os trabalhadores que
LC_R04 re?ortem indl’ciols de Eorrupgﬁo, atos de 1 2 Lc_Mo7 Implls:rnentagéo de fnecanismcs paré o reporte do envolvimento CA/Chefias .
mé conduta ou violagdo dos deveres de dirigentes e chefias em condutas irregulares
profissionais.
uebra do sigilo e uso de informagédo Todos os dirigente, chefias e colaboradores estdo sujeitos a
LC_RO5 a . € . ¢ . 2 2 4 LC_Mo08 . € - ! CA/SGRH
privilegiada com interesse para terceiros obrigacdo legal de sigilo
Fomentar junto dos profissionais uma cultura de privacidade e
LC_M09 seguranga da informagdo, através de agdes de formagdo em EPD ‘
Prote¢do de Dados
Acesso indevido a informagéo ou Sensibilizagdo dos profissionais para o cumprimento do
LC_RO6 divulgagdo ndo autorizada de 2 2 4 LC_M10 normativo de seguranga informatica em vigor e do Cédigo de EPD/SSTI .
informagdo Etica que estabelecem as praticas proibidas nesta matéria
Defini¢do de perfis de acesso a informag&do de acordo com as
LC_m11 SSTI

fungdes desempenhadas
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8.2. Governance

Risco Inerente
Referéncia da . Grau de
N " 5 Servigo o
medida Medidas de preventivas Implementacgido

N Responsavel
preventiva 2024

Referéncia do
) Situagdo Potencial de Risco Grau
Risco de

risco

GO_Mo1 Aprova(;hao le publicagdo da delegacdo e sub delegacdo de .
competéncias
CA B
GO_Ro1 Abuso de poder 1 1 GO_M02 Registos de todas as delegagOes e sub delegacdes de .

competéncias (correntes, revogadas e caducadas)

Implementagdo do sistema de comunicagdo de irregularidades e
GO_Mo03 canal de denuncias, através do qual possam ser reportadas CA/SAl .
eventuais irregularidades e ou incumprimentos

Garantir uma adequada segregacdo entre as fungdes de gestdo,

GO_Mo4 . . :
a qual deve constar dos procedimentos internos em vigor

SGRH

Elaboragdo do procedimento sobre acumulagio de fungdes

GO_R02 Acumulagdo indevida de fungGes 3 1 3 GO_MO05 . X
conforme a legislagdo em vigor

SGRH

Anualmente reforgar por comunicagdo interna (email) a
GO_MO06 necessidade de todos os colaboradores comunicarem as CA/SGRH
acumulagdes de fungdes privadas

Divulgagdo a todos os colaboradores do Cédigo de Etica e de
GO_Mo07 Conduta, através de email institucional e publicagdo no sitio da CA /SAIC/ SAl .
intra e internet
Violagdo dos deveres, valores e

GO_R03 principios consagrados no Cédigo de 1 2
Etica de Conduta da Instituicio

Implementagdo do Manual de Acolhimento, o qual deve incluir .
GO_M08 . CA /SAIC/ SAl
- referéncia ao Cédigo de Etica e de Conduta / /
GO_Mo09 _l\/lonitorizagiq didria das noticias_ s.obre a Instituicdo na .
imprensa escrita e das redes sociais
Utilizagdo indevida da imagem da
GO_R04 3 9 N 8 1 3 3 GO_M10 Criagdo do Manual de Marca GCRP/ A.sses~sor .
- Instituicdo = Comunicagdo
GO M11 Acom;_:a.nhamento e superyvnsao de todos os .
= materiais/suportes/conteddos
GO_M12 Implementagdo do programa de gestdo documental SAJC / SSTI
s " . .
GO_RO5 Falhas de comunicagdo na organizagdo 1 2 GO_M13 UtI|IZa(,‘-30 dNa plat_afc.urma de Gestdo de Risco (HER+) para GQAC .
comunicagdo de incidentes
GO M14 Reumue.s periédicas com os diversos responsaveis dos servigos cA .
- promovidas pelo CA
GO_R06 Incumprimento das deliberacdes 1 2 GO_M15 Efetuar o follow-up periédico das deliberagdes efetuadas em CA ca/ Tu_dos 0% .
tomadas pelo CA Servigos
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8.3. Compras e Contratagao publica

Risco Inerente
Referéncia da

medida
preventiva

Referéncia do
Risco

Grau
de

risco

Situagdo Potencial de Risco

Relatdrio Anual PPR - 2024

Medidas de preventivas

Atualizar o Manual de Gestdo de Compras em conformidade

Servigo
Responsavel

Grau de
Implementagdo
2024

CCP_MO1
- com o CCP e as orientagdes técnicas do IMPIC
As obrigagGes legais e normativas
CCP_RO1 aplicaveis podem nio ser integralmente 1 2 ] O —
cumpridas . ~ .
Elaborar instrugdes de trabalho com processos normalizados e
CCP_MO02 check-list de tarefas e doc. aplicveis a cada tipo de
procedimento de aquisicdo
cCP_M03 Efetuar a analise custo-beneficio das aquisi¢des dos pedidos de SC/ Serv.
= aquisicdo Requisitantes .
As necessidades de investimento devem ser incluidas nos
As necessidades podem ndo estar CCP_M04 . — Todos os servigos
CCP_R02 X o 1 2 relatérios de Contratualizagdo Interna
- devidamente justificadas
A proposta de aquisi¢do/contratagdo deve referir os SC/ serv
CCP_MO05 pressupostos de célculo das quantidades adequadas a A .
| N R Requisitantes
satisfagdo das necessidades
CCP MO6 Divulgar aos servigos requisitantes a proibi¢do de referir SC/ Servigos
Indicacio no pedido de - fornecedores e/ou marcas requisitantes .
aquisi¢do/contratagdo do fornecedor
CCP_R03 com quem se pretende contratar e/ou 3 2
da marca pretendida, pelo Serv.
Re uisitanrie P 0 Servigo de Compras deve efetuar uma auscultagdo de
a CCP_M07 mercado atendendo as caracteristicas técnicas do objeto de SC .
aquisi¢do e registar os resultados no procedimento de aquisigdo
Cad g | Validagdo das clausulas técnicas incluidas nos caderno de SC/Comissd
adernos de encargos pouco claros e L R . omissdes
CCP_R04 ) 8Os p 2 CCP_M08 encargos, bem como requisitos demasiado exigentes e/ou L, .
incompletos o N . Técnicas/SAIC
restritivos que ditem o afastamento de potenciais concorrentes
Obrigatoriedade de preenchimento anual da declaragdo de
CCP_M09 inexisténcia de incompatibilidade cobrindo eventuais conflitos .
de interesses
Falta de independéncia do Juri nos
CccP_ROS pencend > 12 sc
- processos de aquisicdo/contratagdo
ccP_M10 Identificlagéo e re‘gilsto das situagbes de impedimento na .
composigdo de Juris
CCP_RO6 Envio recorrente de convites aos 2 2 2 ccp_M11 Utilizagdo da plataforma eletrénica como meio de aumentar o sc .
mesmos fornecedores n.2 de fornecedores consultado
Recurso a ajuste direto por critérios Solicitar a reviséo juridica da fundamentagdo especifica para
ccp_R07 b0 3 ajusie P . 2 2 4 ccemn2 visao) 530 esp P SC/ SAIC o
= materiais do objeto de contratagdo = cada procedimento
Desempenho inadequado de Avaliagdo periddica dos fornecedores em termos de qualidade, SC/Gestores de
ccp_Ros P q 3 2 ccp_m13 2laceo P ! q / o
= fornecedores = satisfagdo dos prazos de entrega e quantidades encomendadas Contratos
Existéncia de trabalhos a mais no
dmbito d. itad dod - " )
CCP_R09 @mbito das empreliacas, execucdo dos 2 CCP_M14 Supervisdo da execugdo do contrato de empreitadas CA/SIE .

trabalhos sem prévia autorizagdo do
6rgdo competente
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Risco Inerente
Referéncia da . Grau de
N 5 5 Servigo "
medida Medidas de preventivas . Implementagdo
" Responsavel
preventiva 2024

Referéncia do
Situagdo Potencial de Risco Grau

Risco de

risco

Verificar que todas as alteragdes (criagdo/alteragdo e

ccP_M15 eliminagdo) a dados mestre de fornecedores sdo devidamente .
- solicitadas pelos terceiros, corretamente registadas e mantidas
em arquivo
CCP R10 Os dados mestre de fornecedores 2 1 SC/SLI/SF/ SGF/
. incorretos ou desatualizados CCP_M16 Segregagao de fungdes ¢/ perfis de acesso aos dados SIE
ccp_m17 Controlo perlodAlc? dos dados mestre de existéncias (atualizar .
sempre que aplicavel)
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8.4. Area Assistencial

Referéncia do

Risco

Risco Inerente
Referéncia da

medida
preventiva

Grau

Situagdo Potencial de Risco

Relatdrio Anual PPR - 2024

Servigo

Medidas de preventivas "
Responsavel

Restricdo do acessos a pessoal devidamente identificados e

Grau de
Implementacgdo
2024

AA_MO1 )
autorizados
SVT —
AA_MO02 Cumprimento de regulamento de acesso/visitas .
AA_RO1 Acesso indevido as instalagdes 2 2 4
AA MO3 Controlo de. aces'so a areas sensiveis (nomeadamente bergario,
= neonatologia, ntcleo de partos)
SVT / Areas
Clinicas
AA_MO04 Implementagdo de uma politica de controlo geral de acessos .
Favorecimento no acesso a prestagdo de Cumprimento dos estipulado nos termos do art.2 18, da Portaria
AA_RO2 k 101 AA_MO5 ° ULGA .
cuidados 147, de 27 de abril
AA MOG Analise r_nensal (por amostrage_m) (305 tipos de MCDT's .
- externalizados e o local da realizagdo
AA_MO7 Analise mensal dos atos realizados externamente UG MCDT'S .
Realizagdo externa de atos clinicos sem
AA_RO3 - = 2 1 DTN e
a devida autorizagdo
AA_MO08 Anédlise da capacidade instalada e taxa de utilizagdo .
AA_MO09 Auditorias ao agendamento dos MCDT's SAl
AA_M10 Cumprimento de regulamento para agendamento de doentes .
Desvio de utentes de atividade ou
rogramada de base para atividade P
AA_RO4 P g . P N _I, . 1 1 Areas Clinicas s
adicional e/ou interveng@es cirtirgicas
no exterior
AA_M11 Monitorizagdo da base programada .
AA_M12 Ligagdo de dados ao RNU .
AA_M13 Formacgdo periddica dos colaboradores .
AA_ROS Falhas na recolha e atualizagéo dos 3 1 3 BN
- dados dos utentes
AA_M14 Verificages periddicas do erros .
AA_M15 Divulgagdo mensal por servigo das falhas detetadas .
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8.5. Existéncias

Risco Inerente
Referéncia da . Grau de
i . 9 Servigo .
medida Medidas de preventivas Implementagdo

N Responsavel
preventiva 2024

Referéncia do
Situagdo Potencial de Risco Grau

Risco

Distribuir aos servigos os artigos que se encontram em stock no

armazém ha mais tempo, promovendo maior rotatividade do

material e menos desperdicio por aproximagdo do prazo de .
validade dos artigos, garantir o escoamento do stock

EX_M01

Efetuar contagens periddicas e rotativas de existéncias

verificando os prazos de validade dos artigos e promover a troca SLI/SF
com fornecedores por produtos com prazo de validade mais

alargado

EX_MO02
Excesso de stock (que se podera tornar
EX_RO1 inutilizével ou obsoleto) e existéncias 2 1

fora de prazo Analisar, anualmente, os produtos com fraca rotatividade (sem
EX_MO03 movimento ha mais de 1 ano) e questionar os possiveis servicos
consumidores sobre a utilizagdo esperada desses materiais

Implementacdo de sistema de alertas autométicas na aplicagdo

EX_Mo04 . "
informatica

SSTI/SLI/SF

Rececionar apenas os materiais constantes em Notas de
Encomenda (NE), que estejam em bom estado fisico e pelas

quantidades encomendadas, e devolver de imediato os .
produtos que ndo cumpram estes requisitos

EX_MO05
Receg¢do de materiais em quantidades e

EX_R02 carateristicas diferentes das 1 2
encomendas

SLI/SF/SIE

Recegdo realizada por colaboradores com essa funcdo atribuida,

EX_MO06 ! e
que devem registar as verificacdes efetuadas

Rece¢do ndo autorizada de materiais

: Cumprimento do procedimento de Gest&o do Circuito de BO/SLI/SC
diretamente pelo BO

Dispositivos Médicos .

EXI_RO3 3 2 EX_MO07

Realizar o registo informatico simultdneo com a movimentagdo
EX_MO08 fisica dos materiais/ medicamentos ou com o menor
desfasamento temporal possivel

Registo de entrada e saida de materiais

- - EX_M09 Registar os movimentos de existéncias de forma correta e .
EX_R04 néo atualizado ou suportado por 1 2 - completa (armazém, cédigo, quantidade, lote, prazo de validade) SLI/SF/SIE
documentos validos
Efetuar contagens periddicas e rotativas, e inventdrio anual no
EX_M10 - gens P ' .
final do exercicio
Distribuicdo de materiais/medicamentos
< / Controlar fisica e qualitativamente os materiais/medicamentos a SLI/SF/

EX_RO5 em quantidades e caracteristicas 1 2 EX_M11
diferentes do necessario

saida do armazém central e a entrada dos armazéns avangados ~ Arm. Avangados
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8.6. Imobilizado

Risco Inerente
Referéncia da . Grau de
N 5 5 Servigo o
medida Medidas de preventivas Implementagdo

N Responsavel
preventiva 2024

Referéncia do Grau

. Situagdo Potencial de Risco
Risco

Realizar inventario fisico de equipamentos, parcelar e
IMO_MO01 - : - .
= periodicamente, e atualizar o local fisico dos bens
NI
gq.ulpamentos nao se erfcontram Lista atualizada de todos os equipamentos a afixar em cada
IMO_RO1 fisicamente no local registado no mestre 3 1 3 IMO_Mo02 servico
de imobilizado
Sempre que o equipamento for transferido de servigo é Servigos
IMO_Mo03 e . - .
obrigatério comunicar ao SLI utilizadores
Equipamentos para abate fisico alocados em local préprio e com
IMO_moa  _o.Pamentosp prep SLI/SSTI/SIE o
- acesso restrito
. e Servigos
IMO RO2 Incr{rreta identificacdo dos 1 2 IMO_MO05 Cumprimento do procedimento de Abate de Equipamento <; .
- equipamentos para a abate Envolvidos
IMO_M06 Assegurar que tr?dos os abates s'io autorizados pelo CAe SLI/sAl .
previamente validados pelo Auditor Interno
IMO_M07 Rastreio dos equipamentos através de TAG's por geolocalizagdo SSTI .
IMO_R03 Extravio de Equipamentos 1 3 3 IMO_Mo08 Realizar inventdrio aleatdrios e parcelares SL .
. . N SLI/Serv.
IMO_M09 Responsabilizar os servigos pelo equipamento a sua guarda N ,/ .
Utilizadores
. . IMO_M10 Obrigatério fazer pedido prévio de autorizagdo ao CA Serv. Utilizadores
Entrada ndo autorizada de
equipamentos diretamente para os
iMo_ros  SIUP o paracs 3 3
Servigos (empréstimos, demonstragdes,
ofertas)
IMO_M11 Registo de todos os equipamentos de acordo com a sua situagdo SL .
B Elaboragdo de Normas, procedimentos ou regulamentos de
= utilizagdo dos equipamentos, consoante a respetiva natureza
IMO_RO5 Uso indevido dos equipamentos 1 3 3 Serv. Utilizadores
Responsabilizar os servigos pela monitorizagdo do cumprimento
IMO_M13 das normas relativas a utilizagdo dos equipamentos que lhe esta
afeto
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8.7. Recursos Humanos

Risco Inerente
Referéncia da . Grau de
. 0 . Servigo o
medida Medidas de preventivas Implementagdo

Responsavel
preventiva P! 2024

Referéncia do
Situagdo Potencial de Risco Grau

Risco

Informagdo (dados mestre) de

RH_RO1 colaboradores incorretos ou 2 1 RH_MO1 Solicitar periodicamente que os colaboradores atualizem os SGRH ‘
. dados
desatualizada
RH_MO02 Medidas de seguranga nos arquivos dos processos individuais SGRH/SSTI/EPD .
Acesso indevido a informagdes
RH_RO02 S0 Incevico a | ¢ 1 3 3
confidenciais dos colaboradores
RH.M03 Implementagdo de niveis de acesso as informagdes individuais SGRH/SSTI/ .
- na aplicagdo RHV EPD
RH_RO3 Falhas no controlo da vigéncia dos 1 1 RH_MO04 Monitorizagdo atualizada das vigéncias do termino dos contratos SGRH .
= contratos de trabalho = de trabalho
Implementagdo do procedimento que regule os horarios de
RH_MO05

trabalho
Faltas justificadas sem o devido

RH_RO04 fundamento e atribuicdo de dias de 2 1 SGRH
férias superior ao legalmente previsto

e O Todas as informagdes sobre faltas, férias e licengas devem .
= cumprir a legislagdo em vigor
RH_MO7 Registo biométrico efetuados por todos os colaboradores
Auséncia de registos biométricos em
RH_RO5 todos os periodos do horario de 2 2 4
trabalho Verificagdo por amostragem (trimestralmente) baseada nos
RH_M08 saldos horérios dos trabalhadores do sistema de registo SGRH ‘
biométrico
Processamento sem autorizagdo de
uantias decorrentes de deslocages Cumprimento do procedimento de Autorizagdo e Pagamento de
RH_RO6 > o 2 1 RH_MO09 ump P ¢ 8
Preenchimento desconforme dos Ajudas de Custo
boletins de itinerdrio
Submeter todos os abonos ndo regulares para aprovagdo
RH_M10 superior de acordo com a delegagdo de competéncias .
Processamento de abonos ndo estabelecida
RH_RO7 autorizados, incluindo trabalho 1 2 SGRH [
extraordinario
RH_M11 Andlise mensal dos abonos varidveis processados .
RH_M12 Ver_ifica:;ﬁo do cumprimento das normas instituidas para
aplicagdo do SIADAP
RH_R08 Incumprimento dos prazos estipulados 2 2 4 O Reunides periddicas dos diversos CCA (Carreira Geral, Médica e SGRH .
- na Lei para cada ciclo avaliativo = Enfermagem) com emanagdes de orientagdes a publicitar
RH_M14 Divulgagdo do prazo a cumprir .
RH_M15 Realizagdo de procedimentos de recrutamento e selegdo em .
- conformidade com a lei e normas aplicaveis
RH_M16 Defini¢do objetiva dos critérios de selegdo e perfis pretendidos .
Auséncia ou deficiente fundamentagdo
RH_R09 dos atos de selegdo de pessoal e dos 1 1 RH_M17 Procedimentos de recrutamento devidamente aprovados SGRH ‘
resultados das decises
RH_M18 Elaboragdo de atas das reunides dos juris dos concursos ‘
RH_M19 Publicitagdo dos resultados com a ordenagéo dos candidatos .
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8.8. Financeiro

Risco Inerente
Referéncia da Grau de

Servico
medida Medidas de preventivas ;, Implementagdo
Responsavel

Referéncia do
. Situacdo Potencial de Risco Grau
Risco

preventiva 2024

Os dados mestre de fornecedores,
FIN_RO1 podem estar incorretos e/ou 1 2 FIN_MO1
desatualizados

Segregar as fungBes na alteragdo e atualizagdo de dados dos SGF .
fornecedores através do perfil de acesso a aplicagdo SICC

Atos clinicos ndo faturados, faturados
FIN_RO2 incorretamente ou ndo faturados 1 2 FIN_MO02
oportunamente

Verificar mensalmente que todos os atos clinicos "ndo SNS" SGF .
registados no Sonho no periodo foram faturados

Entregar as faturas por cobrar ao Servigo de Apoio Juridico e
FIN_RO3 Cobranga ndo atempada 1 1 FIN_MO03 Contencioso de modo a atuar judicialmente antes da sua SGF .
prescri¢do e provisionar valores incobraveis

Faturas de fornecedores recebidas em As faturas sdo conferidas pelo Gestor do Contrato e pelo SGF, SGF/Gest
estor
FIN_RO4 situagdo de incumprimento da 2 2 4 FIN_MO04 que verificam o cumprimento de todas as obrigages contratuais Contrato
obrigagdo contratual e aplicam as penalizagdo fixadas nos contratos

Os pagamentos sdo efetuados apds verificagdo dos dados das
FIN_MO5 faturas e notas de crédito, e do cumprimento dos requisitos ‘
fixados na LCPA

Todos os pagamentos devem ser efetuados mediante

comprovativos das boas condigdes do trabalho
FIN_RO5 Pagamentos efetuados incorretamente 1 3 3 FIN_MO06 4pr vativ ndig - . SGF .
realizado/produto e a apresentagdo dos autos de medigdo ou de
execugdo, certificados e aprovados pelos servigos
FIN_MO7 Circularizagdo periédica de fornecedores e respetiva conciliagdo .
A decisdo de pagamento é validada por Membro do CA com
FIN_M08 15a0 de pag vaiidada p SGF/CA ‘
competéncias para o ato
Pagamentos a fornecedores que ndo
FIN_RO6 obedecem ao critério de pagamento por 2 2 a4
antiguidade
FIN_MO09 Andlise regular da antiguidade, saldos e dividas de fornecedores SGF .
Conferéncia de faturas de exames no N . .
FIN.RO7  exterior sem termo de responsabilidade 1 1 FIN_M10 ?:e;a:i‘;g;:“ conferidas face 2o termo de responsabilidade SGF .

/ requisicdo

A movimentagao das contas bancérias (pagamentos) exigem a
FIN_M11 _ ce0 {pagamentos) exig SGF/CA o
- assinatura de dois membros do CA com competéncias para o ato
FIN_M12 Efetuar conciliagdes bancarias mensalmente SGF ‘

Apropriagdo ou movimentos incorretos
de dinheiro

FIN_RO8

Toda e qualquer saida de numerario é suportada por
FIN_M13 documento justificativo e autorizado por Membro do CA com SGF/CA .
competéncias para o ato

Reduzir os montantes em caixa e efetuar contagens periddicas,

FIN_M14 mon e B e SGF /SAl ‘
- com conferéncia pelo superior hierarquico
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Risco Inerente
Referéncia da

medida
preventiva

Referéncia do Grau
Risco

Situagdo Potencial de Risco

Relatdrio Anual PPR - 2024

Medidas de preventivas

Conferéncia dos valores cobrados diariamente através do

Grau de
Implementagdo
2024

Servigo
Responsavel

FIN_M15
= confronto de listagens do SONHO .
FIN_M16 Pr|V|I‘eglar o rgcebﬂnmento via Mu!tlbanco. Reduzir ao minimo .
possivel a utilizagdo de numerario
Apropriagdo ou ndo entregue (oportuna
FIN_RO9 e integralmente) de valores cobrados de 1 2 SGF/SGDA
taxas moderadoras A Tesouraria envia diariamente para a Dire¢do Financeira a lista
FIN_M17 dos colaboradores dos postos de atendimento que ndo .
entregaram a cobranga oportunamente
FIN_M18 Existéncia de cofres para depésito diario dos valores cobrados .
de taxas moderadoras
FIN_M19 Validagdo dos dados do doente no RNU
SGDA
Cumprir o definido no procedimento de cobranga de taxas
FIN_M20
moderadoras
Falhas na cobranca de taxas Formag&o periodica aos colaboradores sobre taxas
AN FIN_M21 ceop SGF/SGDA o
FIN_R10 moderadoras (atribui¢do de isengdes, 1 2 moderadoras
anulagdo indevida de recibos)
T 0 Todas as anulagBes de recibos de taxas moderadoras efetuadas .
= sdo justificadas e validadas pelo responsavel do SGDA
SGDA
Todos os recibos anulados sdo entregues na Tesouraria, com a
FIN_M23 respetiva fundamentagdo (criagdo de formulario préprio para o
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8.9. Sistemas de Tecnologia e Informagao

Risco Inerente
Referéncia da

medida
preventiva

Referéncia do
Risco

Grau

Situagdo Potencial de Risco

Relatdrio Anual PPR - 2024

Grau de
Implementagdo
2024

Servigo

Medidas de preventivas 5
Responsavel

Definigdo e revisdo de forma de niveis de servigos com

STI_Mo01
= entidades/fornecedores externos
Inadequada contratualizagdo e/ou
3 ivei i ] Monitorizagdo e comunicagdo das vulnerabilidades encontradas
STI_Ro1 presta?af) de niveis de servico em dreas 1 3 3 STI_M02 ¢ [« " l\; v ssTI .
tecnoldgicas dependestes de no cumprimento dos niveis de servigo acordados
infraestruturas externas
Avaliagdo desempenho do fabricante e/ou fornecedor do
STI_MO03 a6 P / .
servico
STI Mo Definigdo de processos e utilizagdo de ferramentas para medir a
- utilizagdo e o desempenho dos sistemas e comunicagdes
STI_RO2 Perda/falta de controlo interno sobre os 2 3 STI_MO05 Anélise e revisdo periédica da infraestrutura tecnolégica SSTI
= recursos disponibilizados pelas Tl's
STI M0 Planeamento atempado da aquisi¢do e alocagdo dos recursos .
= necessarios (gestdo de capacidades)
STI M07 Identificacdo, classificagdo e monitorizagdo dos componentes .
- mais criticos da infraestrutura tecnoldgica
Eventual interrupgdo de servico
STI_RO3 continuo com consequente perda de 2 3 STI_MO08 Estabelecimento de redundéncia SSTI
informagdo
Desenvolver sistemas de contingéncia aos centros de dados da
STI_MO09 o
Instituicdo
STI M10 Criagdo de perfis de acesso, partindo sempre do principio de
= acesso minimo para o exercicio das fungdes
STI_R04 Aceder a informagdo indevidamente 1 3 3 SSTI B
Alteracdo periddica das senhas de acesso a rede interna da
STI_M11 racao p
Instituicdo
STL_M12 Report mensal das listagens com saida ou mudancga de local dos ssTI .
colaboradores
Falhas na inativagdo de permissdes de
STI_ROS L ¢ P 1 1
acesso ja caducadas
STI_M13 Software Gestdo de Identidades SGRH .
STI M14 Desenvolver, nas unidades utilizadoras, os procedimentos de .
= atuacgdo previstos em caso de falha dos sistemas de informagio
STIROG Ir.\terrupgao 'de serwccjs fornecidos pelos 2 3 SsTI
sistemas de informagdo
STI_M15 Criagdo de Planos de Contingéncia .
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Risco Inerente
Grau de

Implementacdo
2024

Referéncia da
medida
preventiva

Servigo
Responsavel

Grau
de
risco

Medidas de preventivas

Elaboragdo de normas no sentido de uniformizar e regular o uso

STI_M16 dos sistemas de informagdo através de politicas de seguranga, .
utilizagdo e privacidade
STI_M17 Respor\éablliza;éo dos titulares das senhas de identificagdo pela ‘
sua utilizagdo
Procedimentos de controlo de acessos, autorizagdo e
STI_M18 autenticagdo dos recursos e servigos de tecnologias de .
informagdo disponibilizados
Perda, modificagdo, manipulagdo, [
STI_RO7 adulteragdo ou destruicdo de 3 3 licacs . | SSTI
informagio/dados por intruso STI M19 Aplicagdo de nzedldas fie seguranga aos pontos de controlo da
= rede e regulagdo do trafego de dados
Avaliagdo dos niveis de seguranga e controlo dos acessos .
STI_M20 ; X s -g ¢
(permissdes) a informagdo
STI M21 Data Center com sistema de monitorizagdo, controlo e acesso
- restrito a profissionais autorizados
Reforgo das politicas de seguranca e realizagdo de testes de
STLM22  \eroreo das polit Burang zag:
intrusdo
STl M23 Controlo, monitorizagdo e corregdo do meio fisico e ambiental .
- para o Data Center , de acordo com as normas internacionais
Perda do controlo do meio fisico e Data Cent ist 4 torizacs trol
. . ata Center com sistema de monitorizagao, controlo e acesso
STI_RO8 ambiental que rodeia e protege os 2 3 STI_M24 3 o ) . a0, SSTI
P N restrito a profissionais autorizados
recursos tecnolégicos de acidentes
Inspegdes fisicas regulares aos sistemas de detegdo de
STI_M25 Lo . .
incidentes e de controlo do meio ambiente
Responsabilizagdo dos titulares das senhas de identificagdo pela
STI_RO9 Partilha de senhas entre os utilizadores 3 3 STI_M26 P . < ) ) ! N a0 p SSTI/EPD .
sua utilizagdo, conforme previsto no procedimento interno
Sessdes de trabalho abertas sem a
STI_R10 X 2 STI_M27 Automatismos para quebra de sessdo sem atividade SSTI/EPD .
presenca do respetivo colaborador
STIm28 Anédlise da informagdo de erro gerada pelas aplicagdes aquando .
Ligagdo deficiente entre as aplicagbes. - da integragdo
Inexisténcia de atualizagdo automatica
STI_R11 ¢ . = 3 3 SSTI
dos dados dos utentes na integragdo
entre aplicagdes ~ ~ . -
Implementagdo de solugdo de interoperabilidade entre
STI_M29 P ¢ ¢ P o

operagdes
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9. Conclusoes

O presente relatério teve como propdsito monitorizar o nivel de execugao durante o ano de 2024, das

medidas preventivas identificadas no PPR, procurando avaliar e refletir sobre a sua eficacia e adequacao.

Da monitorizacao efetuada, considerando as 153 medidas preventivas identificadas, verifica-se que 152

(99,3%) se encontram implementadas, em curso ou parcialmente implementadas.

A data de elaboragdo do presente relatério, o PPR encontra-se em fase de atualizagdo, procurando espelhar
as alteracOes originadas pela nova estrutura organizacional, designadamente através da integracdo dos
cuidados de salde primarios. O novo PPR pretende adequar a identificacdo dos riscos de gestdo e corrupgao,

em funcdo da dimensdo e do plano estratégico da ULSEDV.

Considera-se fundamental a continuidade da aposta no envolvimento dos responsdveis das unidades
organicas, com vista a que aqueles reconhecam o PPR como um elemento importante para identificacdo e

mitiga¢do dos riscos inerentes a atividade desenvolvida.

10. Disposic¢oes Finais

O presente documento, apds a sua aprovacao pelo Conselho de Administracdo, devera ser divulgado junto
dos intervenientes, publicado na intranet e no sitio da internet, sendo disponibilizado as entidades referidas

na legislagdo em vigor, através da comunicacdo na plataforma do Mecanismo Nacional Anticorrupgao.

Assinado por: Joel Anténio Oliveira Pereira
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